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Objectif du Projet

e Entreprise BERLINGO

 Ne possede pas de service informatique

e Souhaite obtenir un devis et des délais pour la mise en
place de son infrastructure et de différentes solutions
informatiques

e A fait appel a plusieurs prestataires pour répondre au mieux
a ses besoins




Périmetre du Projet

Le Prestataire doit fournir :

* Proposition de conception du futur environnement
informatique

e Eléments matériels (pc, éléments d'interconnexion, serveurs,
etc.)

e Mise en place et configuration des éléments matériels

e Support technique pour accompagner a l'utilisation des
différentes ressources informatiques

e Documentation technique du réseau

Le Client fournira :
e |'électricité dans toutes les pieces du batiment
e Prises réseaux dans toutes les pieces du batiments
e Baie de brassage pour les différents réseaux
e Acces internet Fibre Gigabit Symétrique




Description fonctionnelle des besoins

BESCOINS

20 postes clients

Ervironnement Windows avec Pack affice

Bocds wii

Cutil de Ticketing

Environnement de Partage de Fichiers

Sustéme de sauvegarde

Plan de Continuité en cas d'aléas important

Sereur LAMP

Mizes en place de GPO

Mizes en place boite mail exchange

Imprimante réseau

Firew all
PCA zurintermet, partage et mails

Servewr PROD

Procedure d'utilisation des ressources
informatique
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P 15 pouces avec écran de 24 pouces
& clavier souris zanz fil

Inzstallation de wWindow sz 11 avec le Pack
office 2021

Aooés wili avec accés invité pour
accéder uniguement 3 internet

Four permettre au prestataire de Fourni
une assistance aux emplovés de
I'entreprize Berlingo [zoumis 3
Facturation et intégré dans un contrat
de maintenance)

Aooés propres a chaque service avec
des permissions définiz en fonction du
groupe auquels ils appartiennent

Permettant de remonter au plus tard les
données 3 h-4

Fermettre la reprize d'activité en moins
de T2H en cas d'aléaz impartant

Serveur servant dintranet aves un
systéme de droit B+

Pour brider les postes des utilizateurs
afin quiils ne puizzent rien installer par
ELH-MEMmS

20 wtilizateurs doivent dizposer
d'adresses mail en @ berlinga. com
Permettant limpreszion en Mair et Elanc
de documents Ad en recto verso et relié
auréseau

Sécurizer le traffic internet avec des
restrictions d'accés 4 certains tupes de

Hébergant une BOD et intéaré dans un
rézeau izolé

&fin dinformer les utilizateurs de
I'utilization des reszources
informatiques [accés partage, outil de
ticketing, intranet, etc. |



Enveloppe Budgetaire

e La société Berlingo dispose d'un budget de 40 000 € HT
pour I'acquisition du matériel

e Budget de 10 000 € HT pour les frais de
maintenance/abonnement/garantie annuel




Déelais de Realisation

e La société Berlingo souhaite disposer d'un environnement
informatique fonctionnel dans un délai maximum de 2
Mois apres acceptation du devis




Representation Gantt Project

. T -q
CANT =3 S
Mom Diate de ... Date de fin

Schematisation de I'infr... 02/10... 18/10. .

Contrat 20010... 3010...
ETP necéssaire pour I'... 31/10... 17H1...
! Zoom avant | Zoom arriére Aujourdhui ~ | Reculer | Avancer  Afficher le chemin critique | Etats de référence du projet ..
Conception de la struct... 20/11... 072, |2023 2024
|
" = 9 - ; Semaine 38 lSemaine 349 Semaine 40 lSemaine 41 Semaine 42 Semaine 43 Semaine 44 Semaine 45 Semaine 46 Semaine 47 Semaine 43 Semaine 49 Semaine S0 Semaine 51 Semaine 52 Semaine 1 Semaine 2
Securisation de l'infrast... 03M12... 2f112... et n) P i 2N AL 16T TS Ainamn D6/ 1 13 M1 TS D42 1126 1EN 20 25412 ol 1T el
=1IEIQ.-‘2D23 | L
Creation des procédur... 28/12... 05/01. . Y }
r
I —
L
I h
¥
I h
L 3
I




Scheéema Reseau de lI'infrastructure

e Opter pour une
architecture en étoile

e Points d'acces Wi-Fi

e Commutateurs dans
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e & Lien de redandancs materisl
Lien de redandancs Fire'Wall
~ ¥ Liens originaux

LAN
S e i 3 W e
INTERFACE - 172 16 1. 254,24

E - ‘rl .

! | .__.- -._.' [

! |-~ —..—qu /ﬁ
" — |

E E:;".‘.-'h

SO POSTES P RIRANTER
172.16.1.2-My'24 17216, 1.21/24

CLLUSTER WA AD
FOGE VEAM
172.16.1.00/24

Barme 545

IPRIMANTER
17 16.1.22/24

#

-

= T
BOEME SR

DAIZ
IP 10.10.10,1/24
INTERFACE - 10.40.10.254/24
N
L e R

Vel o = S = E
e -
- -'- . e wh
¥ N . 9 ey
B N e\ CLLISTER LAMP
e Y “ oy 10.10.80.1/ 24
b ‘ CLUSTER NAS
" 10.10.10.50/24
‘*-..
"
.
L% PROD
\ iP:172.16.2.0/24

i

%, INTERFALE - 371.16.2.254/24

mtas

Food
|

i
— [
. |

CLUSTER
BDD PROD
172.16.2. 1734



Devis du Parc Informatique

' 4 Serviced deV
Devis N°2457 ervice de sauvegarde Veeam | 1 1000,00 € 1000,00 €
InfoaTech Veeam Backup & Replication Standarad
14 rue de Rivoli
75600 Paris Serveur LAMP
g 2 2000,00 € 4000,00 €
Société BERLINGO Dell PowerEdge R640
Boit il Exch 20 utilisat
oites I"I"I.E;Il xchange (20 utilisateurs) 20 120,00 € 2400,00 €
Microsoft Exchange Server
Date du devis 05/11/2023 Imprimante réseau
2 250,00 € 500,00 €
HP Laser]et Pro M402d 3 3
P Squid et SquidGuard fS
roxy qui et SquidGuar 5url pq ense 5 200,00 € 400,00 €
Description Quantité Prix unitaire HT Prix total HT pfSense Hardware + Proxy Software
Postes Ecrans 15 pouces Serveur de Production avec Base de Données
Lenovo Pack IdeaPad Slim 3 15|AN8 L BUG.00 & 12000,00 € PowerEdge R250 2 1000,00 € 2000,00 €
Eerains 24 povices 20 250,00 € 5000,00 € Switch
. ca g . ' 6 350,00 2100,00
ASUS ProArt PA248Q NETGEAR (GS748T) € 00 €
Licence Windows
Micrasolt Windows10.Pra “ T Sonone - _______________________________________________________________________________
Pack Office
Micrasoft Office 365 Business A0 1200 € 4440,00€ ;o ; ;
* Le montant total indiqué sur |le devis
. comprend
Szr;f:wlﬂﬂ UAP-AC-LR ! ok i la TVA, ce qui équivaut au prix toutes taxes
' , Total HT 41 680,00 £
comprises (TTC).
Serveur VM (AD, Veam FOG)
Dell PowerEdge R640 2 200000 € 4000,00 €
NAS TVA non applicable, art, 2938 du CGI
2 850,00 € 1700,00 €

Synology RackStation R5422+




Contrat de Maintenance

InfaTech
14 Rue de Rivoli
TEE00 Paris

Date du devis 12M11/2023

Description

Malntenance Préventive
wontrakes regullers des SysLemes materies el lgicmels

Mizes a jour de sécurite el de performances

Support Technigue
Service de support teléphonique et/ow en fligne
SESISTANCE powr 1a résalutin |._:|.||"-'- des problemes

Temps de DROMSE garanil pour s incadents Ci Itgues

Mises a jour Logicielles
Mises a niveaud réegulieres des logiciels et du systeme d'exploitation

Apnlication des correctifs de securits

Sauvegarde ef Récupération des Données
Mise en place d'un plan de sauvegarde régulier

Protocoles de recupéeratian des donnees en cas de PErLE oLk de sinkstre

Maintenance Corrective

Interventon pour a resolution des pannes matereles a1 I-'l,-_‘.l-'l-.'-| E5

Rapports d'Activité

Fourniture de rapports poriodiques sur 'étal du systeme ol des performancas

Formation Continue
~esslons de formation pour Ie personnel en fonction des bescins identifies

Le contrat de maintenance est établi pour
une période de 2 ans. Les modalités de
paiement offrent deux options au client ;
Dption 1 : Un paiement annuel de 10 000 €.

Option 2 Un palement trimestriel de 2 500 €. i

jcaizle, art. 2038 du CGI

Devis N"2570

Société BERLINGD

Prix total HT

2500,00 €

2000,00 €

1500,00 €

1 500,00 €

1000,00 €

00,00 £

100000 €

10000,00 €



Seéecurite du Réeseau

e Mettre en place un pare-feu

e Proxy/reverse proxy

* VPN

e Chiffrement des données avec des acces via HTTPS, SFTP

e Systéme de détection d'intrusion (NIDS/HIDS, NIPS/HIPS, EDR)

e Honeypots (mettre en place une ressource intentionnellement
vulnérable et configurer pour attirer les attaquants)

e Politiques de sécurité robustes pour protéger le réseau contre les

menaces




Systeme de Sauvegarde

Sauvegarde Hebdomadaire
Sauvegarde Journaliere
Sauvegarde Mensuel
Redondance de Stockage
Plan Reprise Apres incident

o Le Point De Récupération
(RPO)

Plan Continuité d'Activité



Partage de Fichiers

 Partage SMB (Server Message Block)

e Structure des dossiers (Organisation logique)

e Différentes permissions en fonctions des réles (Méthode
Moindre Priviléges)

e Chiffrement

e Journalisation des activités




Support Technique

e Support Téléphonique et/ou via mail pour une assistance
rapide

e Ticketing via GestSup pour des demandes plus avancées

e TeamViewer pour un Acces a Distance

e Chatbot et FAQ sur notre site

e Engagement pour un temps de réponse rapide selon
criticité

e Priorisation des incidents critiques

e Support technique efficace pour assurer la stabilité et la
performance des systemes




Conclusion

Avantages de la Proposition :

e Amélioration de la Performance::
o Modernisation des équipements pour une performance
accrue
e Réduction des Temps d’Arrét:
o Support technique proactif pour minimiser les interruptions
e Transparence et Autonomie:
o Documentation détaillée pour permettre une
compréhension approfondie du réseau
e Mise en place Rapide :
o Plan de déploiement efficace pour une transition en douceur
e Prix Concurrentiel sur le Marché:
o Tarification compétitive pour une valeur optimale
e Avantages du Contrat sur 2 Ans:
o Stabilité tarifaire sur la durée du contrat
o Engagement continu envers la satisfaction du client
e Expertise Inégalée:
o Notre équipe expérimentée apporte une expertise
approfondie
o Engagement envers les meilleures pratiques de l'industrie

e Solutions a Jour et Sécurisées :
o Adoption des dernieres technologies pour rester a la pointe
o Mesures de sécurité robustes pour protéger les données
sensibles
e Equipements Recommandés de Qualité :
rigoureuse déquipements

o Sélection
fiabilité

réputés pour

leur



Hakim BEN ATIA
Maxime LECAMP
Hugo BOULAND

Lou-Enzo QUETINEAU

Hugo PERRET



1 - Contexte et définition du projet

L’entreprise BERLINGO dispose actuellement d’un batiment vide mais desservi en électricité et un
prises réseau & disposant d’'un acces internet

2 - Objectif du projet

L’entreprise n’ayant pas de service informatique souhaite obtenir un devis & des délais pour la mise
en place compléete de son infrastructure & de différentes solutions informatiques.

3 - Périmetre du projet
Le prestataire devra fournir :

- Des propositions de conception du futur environnement informatique

- Les éléments matériels (pc, éléments d’interconnexion, serveurs)

- Mise en service & la configuration des postes, éléments d’interconnexion, serveurs &
services.

- Accompagnement a l'utilisation des différentes ressources informatiques (point de vue
utilisateurs finale)

- Documentation techniques du réseau

Le client fournira :

- L’électricité dans toutes les piéces du batiment

- Des prises réseaux dans toutes les pieces du batiments

- Une baie de brassage desservant toutes les prises réseaux
- Unacces internet Fibre gigabit symétrique



4 - Description fonctionnelle des besoins

Le réseau comprendra 20 postes clients. Les postes devront étre de type portable (bureautique avancé) 15
pouces avec un écran 24 pouces & clavier souris sans fil. Environnement windows avec pack office

Le batiment devra disposer d’acces wifi permettant I'acces pour les employés & également un acces invité
leur permettant uniquement d’accéder a internet.

Les employés devront disposer d’un outil de ticketing pour permettre I’assistance de la société retenu (soumis
a facturation & intégré dans un contrat de maintenance).

Les employés devront avoir a disposition un environnement de partage de fichiers avec des acces propres a
chaque service :

- Un dossier propre au service compta (avec accés rw pour la direction)

- Undossier propre au service logistique (avec accés rw pour la direction)

- Undossier propre a la direction

- Un dossier public accessible de tous

- Un dossier compta-logistique avec lecture seule pour la logistique & la direction / acces lecture
écriture pour la compta

Un systéeme de sauvegarde permettant de remonter au plus tard les données a h-4 (données utilisateurs
20go/user & du partage 100go). Il faudra conserver les données de cette fagon :

- Une sauvegarde mensuelle sur les 12 derniers mois
- Une sauvegarde hebdomadaire sur les 5 dernieres semaines
- Une sauvegarde journaliére sur les 5 derniers jours ouvrés

En cas d’aléas important (incendie) sur le site, permettre de reprendre I'activité en moins de 72h.

Un serveur web servant d’intranet entreprise avec un systéme de droit lecture/contributeur

Un accés internet de secours en cas de défaillance de la ligne fibre (le client payera 'labonnement en sus).
Les postes devront étre bridés pour que les utilisateurs ne puissent rien installer par eux méme.

Les 20 utilisateurs devront disposer d’adresses mail en @berlingo.fr (type exchange)

Une imprimante en réseau permettant I'impression N/B de document A4 en recto verso

L’acces internet devra étre sécurisé & avec des restrictions d’acces a certains types de site.

La partie internet, partage & mails devront faire I'objet d’un plan de continuité de I'activité

Un serveur de production hébergeant une base de données devra étre intégré dans un réseau isolé. |l devra
avoir accés aux partages uniquement.

Une procédure d’utilisation des ressources informatique sera a fournir au utilisateurs (acces partage, outil de
ticketing, intranet)



5 - Enveloppe budgétaire

La société berlingo dispose d’un budget de 40.000€ HT pour I'acquisition initiale du matériel.

Les frais d’abonnement/maintenance/garantie annuel ne devront pas dépasser les 10.000€ HT

6 - Délais de réalisation

La société souhaite disposer d’un environnement informatique fonctionnel dans un délai maximum
de 2 mois aprés acceptation du devis.



